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Einverstandniserklarung zur Nutzung von Microsoft 365

Sehr geehrte Erziehungsberechtigte, liebe Schilerinnen und Schiller,

bedingt durch die Covid-19-Pandemie entwickeln Schulen im Moment neue Wege der digitalen Kom-
munikation und Zusammenarbeit, damit die Schilerinnen und Schiler durchgéngig gut unterstitzt wer-
den kdnnen. Hierbei hat das Kultusministerium den Schulen die Méglichkeit erdffnet, auch Cloud ge-
stutzte-Plattformen, wie Microsoft Office 365, als digitale Hilfsmittel zu nutzen, um eine entsprechende
Lernumgebung zu schaffen. Diese Plattform hat sich durch hohe Zuverlassigkeit und Stabilitat bewéhrt
und die Handelslehranstalt Buhl nutzt diese Mdglichkeit und setzt die darin enthaltenen Applikationen
auch weiterhin im Unterricht ein, um eine hohe Unterrichtsqualitat zu gewéhrleisten.

Ihrer Tochter / ihrem Sohn / Ihnen wird von der Handelslehranstalt Bahl fir Unterrichtszwecke
wahrend der Schulzeit ein Microsoft 365-Konto zur Verfiigung gestellt. Mit diesem Konto erhalt
ihre Tochter / ihr Sohn / erhalten Sie Zugriff auf ein kostenloses Office 365-Paket, welches unter ande-
rem eine schulische E-Mail-Adresse, Online-Speicherplatz auf OneDrive, sowie die Office-Programme
Word, Excel, PowerPoint, OneNote und Teams enthdlt. Dieser Zugang steht auch auf3erhalb des Un-
terrichts zur schulischen Nutzung zur Verfigung. Die Nutzung setzt einen verantwortungsvollen Um-
gang mit der Arbeitsplattform Microsoft 365, sowie den eigenen personenbezogenen Daten und denen
von anderen in der Schule lernenden und arbeitenden Personen voraus. Die folgende Nutzungsverein-
barung informiert und steckt den Rahmen fir eine verantwortungsvolle Nutzung ab. Ihre Annahme bzw.
die Einwilligung sind Voraussetzung fur die Erteilung eines Nutzerzugangs.

Einwilligung in die Nutzungsvereinbarung von Microsoft 365 und die Verarbeitung von perso-
nenbezogenen Daten

Name, Vorname und Klasse der Schiilerin / des Schilers

Wir/Ich sind mit der Einrichtung eines Microsoft 365-Kontos fir unser Kind / fiir mich einverstanden
und stimmen der Teilnahme an Videokonferenzen, welche ggf. von privaten Endgeréten erfolgt, wie in
den Nutzungsbedingen beschrieben, zu:

Erstellung eines Microsoft 365-Kontos: []Ja [] Nein
Teilnahme an Konferenzen per Audio: []Ja [] Nein
Teilnahme an Konferenzen per Video: []Ja [] Nein

Hierzu willigen wir / willige ich in die Nutzungsbedingungen von Microsoft 365 (siehe folgende Seiten
oder Schulhomepage?) ein. Ebenso willigen wir / willige ich in die Verarbeitung von personenbezogenen
Daten der oben bezeichneten Person bei der Nutzung von Microsoft 365 ein.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entste-
hen keine Nachteile. Im Falle einer Nichteinwilligung werden wir auf alternativen Wegen in personli-
chen Kontakt treten und Unterrichtsinhalte auf anderem Wege zur Verfigung stellen.

Diese Einwilligung kann fur die Zukunft jederzeit formlos bei der Schule widerrufen werden. Im Falle
des (Teil-)Widerrufs kénnen Microsoft 365-Dienste nicht mehr oder nur noch mit den Funktionen genutzt
werden, mit denen Sie einverstanden sind. Durch den Widerruf der Einwilligung wird die RechtmaRig-
keit, der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung, nicht beriihrt. Soweit die
Einwilligung nicht widerrufen wird, gilt sie bis zum Ende der Schulzeit an der Schule.

Gegeniber der Schule besteht ein Recht auf Auskunft Gber Ihre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Léschung oder Einschréankung, ein Widerspruchsrecht ge-
gen die Verarbeitung und ein Recht auf Datenilibertragbarkeit. Zudem steht lhnen ein Beschwerde-
recht bei der Datenschutzaufsichtsbehérde, den Landesbeauftragten fir den Datenschutz und die In-
formationsfreiheit in Baden-Wirttemberg, zu.

Ort, Datum Unterschrift Erziehungsberechtige/r Unterschrift Schiller/in (ab 16. Lebensjahr)

1 https://www.hla-buehl.de/downloads/#schulinternelnformationen
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Nutzungsvereinbarung

Vorbemerkungen

Bei Microsoft 365 handelt es sich um eine Cloud-Anwendung, bei der personenbezogene Daten verar-
beitet werden. Die Daten der Microsoft 365-Installation der Handelslehranstalt Buhl werden aus-
schlieRlich auf européischen und, wo bereits moglich, auf deutschen Servern in Microsoft Rechenzen-
tren gespeichert. Microsoft selbst garantiert eine datenschutzkonforme Speicherung der Daten nach
DSGVO0?, allerdings liegt eine Datenschutz-Folgeabschétzung bisher nicht vor. Uns ist bewusst, dass
es sich hierbei um einen kommerziellen Anbieter handelt, welcher personenbezogene Daten verarbei-
tet, deswegen sind wir in stindigem Austausch mit den zustandigen Stellen und behalten uns vor, die
Microsoft-Produkte durch datenschutz-freundlichere Alternativen auszutauschen, sofern diese Alterna-
tiven eine ahnlich hohe Qualitat garantieren oder die Nutzung von Microsoft 365 untersagt wird. In der
Nutzungsvereinbarung (siehe folgende Seiten) informieren wir Uber die zur Nutzung von Microsoft 365
erforderliche Verarbeitung von personenbezogenen Daten.

Geltungsbereich

Die Nutzungsvereinbarung gilt fir Schiler/innen und Lehrkréfte, nachfolgend ,Benutzer® genannt, wel-
che Microsoft 365 zur elektronischen Datenverarbeitung nutzen.

Laufzeit

Dem Benutzer wird innerhalb seiner Schulzeit eine Office 365 Education-Lizenz in Verbindung mit ei-
nem schulischen Microsoft-Konto zur Verfligung gestellt. Beim Verlassen der Schule wird die Zuwei-
sung der Office 365 Education-Lizenz aufgehoben und das Microsoft-Konto geléscht.

Umfang
Zum Umfang des von der Schule firr die Benutzer kostenlos bereitgestellten Paketes gehdren:

e Zugang zu Microsoft 365 mit
o einer schulischen E-Mail-Adresse Uber Exchange Online
o Online-Speicherplatz auf Microsoft OneDrive
o Microsoft Office 365 (enthélt u. a. Word, Excel, PowerPoint, OneNote, Teams)

Datenschutz und Datensicherheit

Mit Microsoft wurde zur Nutzung von Microsoft 365 ein Vertrag abgeschlossen, welcher gewahrleistet,
dass personenbezogene Daten von Benutzern nur entsprechend der Vertragsbestimmungen verarbei-
tet werdens.

Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in Microsoft 365 nicht zur Er-
stellung von Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel unserer Schule ist
es, durch eine Minimierung von personenbezogenen Daten bei der Nutzung von Microsoft 365 auf das
maximal erforderliche Mal3, das Recht auf informationelle Selbstbestimmung unserer Schiler und Lehr-
krafte bestmdglich zu schitzen.

Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum Schutz und
zur Sicherheit ihrer personenbezogenen Daten beizutragen und auch das Recht anderer Personen an
der Schule auf informationelle Selbstbestimmung respektieren.

An erster Stelle gilt dieses fur die Nutzung von personenbezogenen Daten in der Cloud von Microsoft
365.

2 https://www.microsoft.com/de-de/trust-center/privacy/gdpr-overview
3 https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx
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Personenbezogene Daten gehdren grundsatzlich nicht in die Microsoft Cloud, weder die eigenen
noch die von anderen. Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und Schutz von personen-
bezogenen Daten nicht durch leichtsinniges, fahrlassiges oder vorsatzliches Handeln gefahrdet wer-
den.

Verantwortungsvolles und sicheres Handeln bedeutet:
Passworter:

e miussen sicher und diirfen nicht erratbar sein. Sie miissen aus mindestens 10 Zeichen beste-
hen, worunter sich eine Zahl, ein Gro3buchstabe und ein Sonderzeichen befinden missen.
e sollten regelmaRig geandert werden.

Zugangsdaten:

e Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum personlichen Microsoft 365-
Konto geheim zu halten. Sie dirfen nicht an andere Personen weitergegeben werden.

e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt
geworden sein, ist der Benutzer verpflichtet, sofort MaBnahmen zum Schutz der eigenen Zu-
gange zu ergreifen. Falls noch mdglich, sind Zugangspassworter zu andern. Ist dieses nicht
mdglich, ist ein schulischer Administrator zu informieren.

e Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich da-
mit Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch verpflichtet,
den Eigentimer der Zugangsdaten oder einen schulischen Administrator zu informieren.

¢ Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner bzw.
Mobilgerat meldet sich der Benutzer von Microsoft 365 ab (ausloggen).

Personenbezogene Daten:

Fir die Nutzung von personenbezogene Daten wie dem eigenen Name, biographischen Daten, der
eigenen Anschrift, Fotos, Video und Audio, auf welchen der Benutzer selbst abgebildet ist und &hnli-
ches gelten die Prinzipien der Datenminimierung und Datensparsamkeit.

Microsoft 365:

e Personenbezogene Daten des Benutzers haben in Microsoft 365 nichts verloren.

e Eine Speicherung von personenbezogenen Daten auf Microsoft OneDrive ist nicht zulédssig.

e Beider Nutzung von Microsoft 365 von privaten Geraten aus, ist darauf zu achten, dass keine
Synchronisation mit OneDrive stattfindet.

E-Mail:

Bestandteil des Office 365 Paketes ist auch eine schulische E-Mail-Adresse, die gleichzeitig Teil der
Zugangsdaten ist.

e Die Nutzung des schulischen E-Mail-Kontos ist nur fur schulische Zwecke zulassig. Eine
Nutzung flr private Zwecke ist nicht erlaubt.

e Wie bei den anderen Komponenten von Microsoft 365 ist auch beim Versand von E-Mails die
Nutzung von personenbezogenen Daten zu minimieren.

e Eine Weiterleitung schulischer E-Mails auf eine private E-Mail-Adresse ist nicht gestattet.

Kalender:

Die Aufnahme von privaten, nicht schulischen Terminen in den Kalender von Microsoft 365 ist nicht
zulassig. Dazu gehoren auch die Geburtstage von anderen Benutzern aus der Schule.

Kopplung mit privaten Konten oder anderen Diensten:

e Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen Daten ist es
nicht zuléassig, das schulische Microsoft 365 Konto mit anderen privaten Konten von Microsoft
oder anderen Anbietern zu koppeln.

e Eine Nutzung des schulischen Microsoft 365 Kontos zur Authentifizierung an anderen Online
Diensten ist nicht zulassig, aul3er es ist ein von der Schule zugelassener Dienst.
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Urheberrecht

e Beider Nutzung von Microsoft 365 sind die geltenden rechtlichen Bestimmungen des Urhe-
berrechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch freie Lizenzen wie Crea-
tive Commons, GNU oder Public Domain zulassig ist, haben ohne schriftliche Genehmigung
der Urheber nichts in Microsoft 365 zu suchen, aul3er ihre Nutzung erfolgt im Rahmen des Zi-
tatrechts.

e Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit der
schriftichen Genehmigung des Urhebers veroéffentlicht werden. Dies gilt auch fiir digitalisierte
Inhalte. Dazu gehdren eingescannte oder abfotografierte Texte und Bilder. Bei vorliegender
Genehmigung ist bei Veroffentlichungen auf einer eigenen Website ist, der Urheber zu nen-
nen, wenn dieser es winscht.

e Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational Resources
- OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue Materialien, Lernpro-
dukte bei einer Veroffentlichung entsprechend der urspringlichen Creative Commons Lizen-
zen* zu lizenzieren.

e Bei Microsoft 365 zur Verfugung gestellten digitalen Inhalten von Lehrmittelverlagen ist das
Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der schulischen Plattformen zulas-
sig. Nur wenn die Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine Verof-
fentlichung oder Weitergabe digitaler Inhalte von Lehrmittelverlagen zul&ssig.

e StoRRen Benutzer in Microsoft 365 auf urheberrechtlich geschiitzte Materialien, sind sie ver-
pflichtet, dieses bei einer verantwortlichen Person anzuzeigen.

e Die Urheberrechte an Inhalten, welche Benutzer eigenstéandig erstellt haben, bleiben durch
eine Ablage oder Bereitstellung in Microsoft 365 unberihrt.

Unzul&ssige Inhalte und Handlungen
Benutzer sind verpflichtet, bei der Nutzung von Office 365 geltendes Recht einzuhalten.

e Esist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte Uber Microsoft 365 abzurufen, zu spei-
chern oder zu verbreiten.

¢ Die geltenden Jugendschutzvorschriften sind zu beachten.

o Die Verbreitung und das Versenden von beléstigenden, verleumderischen oder bedrohenden
Inhalten sind unzul&ssig.

e Die E-Mail-Funktion von Microsoft 365 (Exchange) darf nicht fur die Versendung von Massen-
Nachrichten (Spam) und/oder anderen Formen unzul&ssiger Werbung genutzt werden.

Zuwiderhandlungen

Im Falle von VerstoRRen gegen diese Nutzungsordnung behaélt sich die Schulleitung das Recht vor, den
Zugang zu Microsoft 365 zu sperren. Davon unberihrt behélt sich die Schulleitung weitere Ordnungs-
malnahmen vor.

Nutzungsbedingungen von Microsoft 365

Es gelten auferdem die Nutzungsbedingungen des Microsoft-Servicevertrags (https://www.micro-
soft.com/de-de/servicesagreement/) und davon soll vor allem hingewiesen werden auf den nachfol-
genden Verhaltenskodex.

Verhaltenskodex:

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind unzulassig. Mit lhrer
Zustimmung zu diesen Bestimmungen gehen Sie die Verpflichtung ein, sich an diese Regeln zu hal-
ten:

1. Nehmen Sie keine unrechtmafligen Handlungen vor.

4 https://creativecommons.org/licenses/?lang=de

Seite 4/8


https://www.microsoft.com/de-de/servicesagreement/
https://www.microsoft.com/de-de/servicesagreement/
https://creativecommons.org/licenses/?lang=de

Berufsschule | Industrie | Gro3handel | Einzelhandel | Steuern
Wirtschaftsgymnasium | Wirtschaft | Internat. Wirtschaft
Berufskolleg | Fremdsprachen

Berufskolleg 1 | Kaufmannisch mit Ubungsfirma

Berufskolleg 2 | Kaufménnisch mit Ubungsfirma
Berufsfachschule | Wirtschaft

VAB | Regel | Ohne Deutschkenntnisse

2. Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen Schaden zugeflugt
oder angedroht wird.

3. Versenden Sie kein Spam. Bei Spam handelt es sich um unerwlinschte bzw. unverlangte
Massen-E-Mails, Beitrdge, Kontaktanfragen, SMS (Textnachrichten) oder Sofortnachrichten.

4. Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z. B. Nacktdarstellun-
gen, Brutalitat, Pornografie, anstéRige Sprache, Gewaltdarstellungen oder kriminelle Handlun-
gen zum Inhalt hat) zu verdéffentlichen oder tber die Dienste zu teilen.

5. Unterlassen Sie Handlungen, die betriigerisch, falsch oder irrefiihrend sind (z. B. unter Vor-
spiegelung falscher Tatsachen Geld fordern, sich als jemand anderes ausgeben, die Dienste
manipulieren, um den Spielstand zu erhéhen oder Rankings, Bewertungen oder Kommentare
zu beeinflussen).

6. Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der Verfligbarkeit der
Dienste zu umgehen.

7. Unterlassen Sie Handlungen, die Ihnen, dem Dienst oder anderen Schaden zufligen (z. B.
das Ubertragen von Viren, das Belastigen anderer, das Posten terroristischer Inhalte, Hassre-
den oder Aufrufe zur Gewalt gegen andere).

8. Verletzen Sie keine Rechte anderer (z. B. durch die nicht autorisierte Freigabe von urheber-
rechtlich geschitzter Musik oder von anderem urheberrechtlich geschitztem Material, den
Weiterverkauf oder sonstigen Vertrieb von Bing-Karten oder Fotos).

9. Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen.

10. Helfen Sie niemandem bei einem Verstol3 gegen diese Regeln

Datenschutzrechtliche Informationen nach Art. 13 DSGVO

Zur Nutzung von Microsoft 365 an der Handelslehranstalt Bihl ist die Verarbeitung von personenbe-
zogenen Daten erforderlich. Dartiber méchten wir Sie im Folgenden informieren.

Wer ist verantwortlich fur die Verarbeitung der personenbezogenen Daten?
Verantwortliche ist die Schule (datenverarbeitende Stelle):

Handelslehranstalt Bihl

Schulleitung OStD Michael Lebfromm
Kappelwindeckstralie 2a

77815 Buhl

Tel. +49(0)7223 93 64 10

E-Mail: info@hla-buehl.de

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz kénnen Sie an den behdrdlich bestellten schulischen Datenschutzbeauftra-
gen stellen: OStD Michael Lebfromm, datenschutz@hla-buehl.de

Zu welchem Zweck sollen meine Daten verarbeitet werden?

Personenbezogene Daten der Benutzer von Microsoft 365 werden erhoben, um dem Benutzer die ge-
nannten Dienste zur Verfigung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten
aller Benutzer zu gewahrleisten und im Falle von missbrauchlicher Nutzung oder der Begehung von
Straftaten die Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung personenbezogener Daten?

Die Verarbeitung personenbezogener Daten bei Nutzung von Office 365 erfolgt auf der Grundlage von
DSGVO Art. 6 lit. a (Einwilligung).

Welche personenbezogenen Daten werden bei der Nutzung von Microsoft 365 verarbeitet?

Seite 5/8



Berufsschule | Industrie | Gro3handel | Einzelhandel | Steuern
Wirtschaftsgymnasium | Wirtschaft | Internat. Wirtschaft
Berufskolleg | Fremdsprachen

Berufskolleg 1 | Kaufmannisch mit Ubungsfirma

Berufskolleg 2 | Kaufménnisch mit Ubungsfirma
Berufsfachschule | Wirtschaft

VAB | Regel | Ohne Deutschkenntnisse

Kategorien betroffener Personen
Schilerinnen und Schiiler, Lehrkrafte
Kategorien von personenbezogenen Daten

Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort, Schulzuge-
horigkeit, Zugehdrigkeit zu Teams, Rollen und Rechte, Anmeldeinformationen), zur Anzeige eines
Nutzerstatus und von Lesebestatigungen (Chat), erstellte Chat-Nachrichten, Sprachnotizen, Bild-
und Tondaten in Video- und Audiokonferenzen, Inhalte von Bildschirmfreigaben, durch Hochladen
geteilte Dateien, erstellte Kalendereintrdge, Status von Aufgaben (zugewiesen, abgegeben, Fallig-
keit, Riickmeldung), in Word, Excel, PowerPoint und OneNote erstellte und bearbeitete Inhalte, Ein-
gaben bei Umfragen, technische Nutzungsdaten zur Bereitstellung der Funktionalitaten und Sicher-
heit von Microsoft Teams und in Teams integrierte Funktionen.® Eine Speicherung der Bild- und
Tondaten von Videokonferenzen durch die Schule erfolgt nicht.

Kategorien von Empfangern
Intern:

e Schulische Administratoren (alle technischen Daten und Kommunikationsdaten, soweit fur
administrative Zwecke erforderlich)

e Schulleitung (Zugangsdaten, alle technischen und Daten und Kommunikationsdaten im be-
grundeten Verdachtsfall einer Straftat oder bei offensichtlichem VerstoR gegen die Nutzungs-
vereinbarung)

Extern:

e Microsoft (zur Bereitstellung der Dienste von Microsoft 365, auf Weisung der Schulleitung)

o Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fir administ-
rative Zwecke erforderlich, auf Weisung der Schulleitung)

o Ermittlungsbehdrden (alle Daten betroffener Benutzer, Daten im personlichen Nutzerver-
zeichnis nur im Verdachtsfall einer Straftat)

o Betroffene (Auskunftsrecht nach Art. 15 DSGVO)

Wer hat Zugriff auf meine personenbezogenen Daten?

Auf alle in Microsoft 365 durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben jeweils
die Personen Zugriff, mit denen sie geteilt werden. Das kdnnen Einzelpersonen sein, Mitglieder einer
Gruppe oder die gesamte Organisation. Lehrkrafte haben Zugriff auf innerhalb von gestellten Aufga-
ben vorgenommene Bearbeitungen und erstellte Inhalte. Alle Teilnehmer einer Videokonferenz haben
Zugriff im Sinne von Sehen, Horen und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien
und Bildschirmfreigaben. In einem Chat haben alle Teilnehmer Zugriff auf eingegebene Inhalte und
geteilte Dateien. Der Anbieter hat Zugriff auf die bei der Nutzung von Microsoft 365 anfallenden Da-
ten soweit dieses zur Erfullung seiner Verpflichtung im Rahmen des mit der Schule abgeschlossenen
Vertrags zur Auftragsverarbeitung erforderlich ist. US-Ermittlungsbehérden haben Zugriff nach US-
amerikanischem Recht (siehe unten).

An wen werden die Daten Ubermittelt?

Wir nutzen Microsoft 365 im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft verarbeitet
personenbezogenen Daten ausschlief3lich in unserem Auftrag. Demnach darf Microsoft sie nur ent-
sprechend unserer Weisungen und fiir unsere Zwecke und nicht fir eigene Zwecke nutzen, also we-
der flr Werbung und auch nicht, um sie an Dritte weitergeben.

Wie lange werden meine Daten gespeichert (Loschfristen)?

5 https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule
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Mit dem Ende der Schulzugehdrigkeit erlischt das Anrecht auf die Nutzung von Microsoft 365. Ent-
sprechend wird die Zuweisung von Office 365 Education-Lizenzen zu Benutzern mit Ende der Schul-
zugehdrigkeit, in der Regel zum Schuljahresende, aufgehoben. Damit verliert der Benutzer den Zugriff
auf Onlinedienste und -daten. Das bedeutet Folgendes:

e Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft 30
Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher Aufbewahrungspflicht, die
entsprechend lange aufbewahrt werden.

e Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geldscht und kénnen nicht
wiederhergestellt werden. Ausgenommen sind Dokumente, die auf SharePoint Online-Web-
sites gespeichert sind.®

Benutzer missen ihre Daten vorher eigenstandig sichern.
Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von Microsoft 365 kdnnen auch Daten auf Servern in den USA verarbeitet werden.
Dabei geht es weniger um Inhalte von Chats, Videokonferenzen, Terminen und gestellten Aufgaben,
Nutzerkonten und Teamzugehorigkeiten, sondern um Daten, welche dazu dienen, die Sicherheit und
Funktion der Plattform zu gewahrleisten und zu verbessern. Nach der aktuellen Rechtslage in den
USA haben US-Ermittlungsbehérden nahezu ungehinderten Zugriff auf alle Daten auf Servern in den
USA. Nutzer erfahren davon nichts und haben auch keine rechtlichen Méglichkeiten, sich dagegen zu
wehren.

Hinweis zum ,,Cloud-Act*

Im Rahmen des ,Cloud-Act* haben US-Ermittlungsbehérden auch Mdglichkeiten, bei Microsoft die
Herausgabe von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu verlan-
gen. Dort werden die meisten Daten gespeichert, die bei einer Nutzung von Microsoft 365 anfallen.

Wo werden meine personenbezogenen Daten verarbeitet?

Die Verarbeitung von personenbezogenen Daten in Microsoft 365 und angebundenen Produkten er-
folgt ausschlieR3lich auf Servern in Europa und, wo bereits maglich, auf Servern in Deutschland. Es ist
moglich, dass sogenannte Telemetriedaten, eine Art Diagnosedaten, in den USA verarbeitet werden.

Wo kann ich mehr zum Datenschutz von Microsoft 365 erfahren?

Sicherheit bei Microsoft - https://docs.microsoft.com/de-de/microsoftteams/security-compliance-over-
view

Die aktuelle Datenschutzerklarung von Microsoft kann hier eingesehen werden:; https://privacy.micro-
soft.com/de-de/privacystatement

Von besonderer Bedeutung ist dabei bezlglich der personenbezogenen Daten von Personen in der
Schule der folgende Abschnitt:

“Fiir Microsoft-Produkte, die von lhrer K-12-Schule bereitgestellt werden, einschlie3lich Microsoft 365
Education, wird Microsoft:

¢ neben den fur autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine personen-
bezogenen Daten von Schillern/Studenten erfassen oder verwenden,

e personenbezogene Daten von Schiilern/Studenten weder verkaufen noch verleihen,

e personenbezogene Daten von Schillern/Studenten weder zu Werbezwecken noch zu ahnli-
chen kommerziellen Zwecken wie Behavioral Targeting von Werbung fiir Schiiler/Studenten
verwenden oder freigegeben,

o kein personliches Profil eines Schillers/Studenten erstellen, es sei denn, dies dient der Unter-
stltzung autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern, Erziehungsberech-
tigten oder Schilern/Studenten im angemessenen Alter genehmigt, und

6 https://support.microsoft.com/de-de/office/verwalten-von-absolventen-lizenzen-und-inhalten-in-micro-
soft-365-education-ba3142c7-fa7d-46d2-9efd-flee751cd400?omki=de-de&ui=de-de&rs=de-
de&ad=de
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e seine Anbieter, an die personenbezogene Daten von Schillern/Studenten ggf. zur Erbringung
der Bildungsdienstleistung weitergegeben werden, dazu verpflichten, dieselben Verpflichtun-
gen fiir personenbezogene Daten der Schiiler/Studenten zu erfiillen.”

Was unternimmt die Schule zum Schutz meiner personenbezogenen Daten in Microsoft 3657

Als Schule hat fur uns der Schutz der personenbezogenen Daten unserer Schuler und Lehrkrafte
oberste Prioritat. Deshalb sorgen wir durch technische und organisatorische Malinahmen dafir, dass
die Nutzung von Microsoft 365 mit der groRtmaoglichen Sicherheit ablauft. Wir haben Microsoft 365
und die damit verbunden Dienste so voreingestellt, dass durch das Handeln und durch Fehler der Nut-
zer selbst moglichst wenige Risiken entstehen kdnnen. Ganz zentral ist die Schulung der Nutzer fur
einen sicheren und verantwortungsvollen Umgang mit den Programmen und Werkzeugen. Vor Ertei-
lung des Zugangs findet eine Grundschulung statt. Diese wird durch eine jahrliche Belehrung und die
Nutzungsvereinbarung / Dienstanweisung erganzt.

Kann eine Einwilligung nach dem Urteil des EUGH zum EU-US Privacy Shield noch genutzt
werden?

Das ist mdglich, allerdings reicht eine Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO nicht mehr aus.
Wegen der besonderen Umstéande der Daten, die in die USA fliel3en, braucht es jetzt auch Art. 49
Abs. 1 lit. a. Damit ist berlicksichtigt, dass in den USA kein der EU vergleichbares Datenschutzrecht
herrscht. Eine Einwilligung nach Art. 49 Abs. 1 lit. a. setzt voraus, dass Betroffene Giber mdgliche Risi-
ken informiert werden, um die Folgen und Tragweite ihrer Entscheidung abschétzen kénnen.

Recht auf Widerruf

Die erteilte Einwilligung kann fiir die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die
RechtméaRigkeit, der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt.
Im Falle des Widerrufs samtlicher Verarbeitung personenbezogener Daten in Microsoft 365 werden
die entsprechenden Zugangsdaten aus dem System geléscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegeniber der Schule besteht ein Recht auf Auskunft Gber Ihre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, L6schung oder Einschrankung, ein Widerspruchsrecht ge-
gen die Verarbeitung und ein Recht auf Datenlbertragbarkeit. Zudem steht lhnen ein Beschwerde-
recht bei der Datenschutzaufsichtsbehérde, der Landesbeauftragten fir den Datenschutz und die In-
formationsfreiheit Baden-Wirttemberg zu.

Wichtiger Hinweis: Freiwilligkeit

Wir méchten darauf hinweisen, dass die Nutzung von Microsoft 365 auf freiwilliger Basis erfolgt. Eine
Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur Nutzung
von Microsoft 365 erforderlichen personenbezogenen Daten ist freiwillig.

Die Nutzung von Microsoft 365 setzt immer die Anerkennung der Nutzervereinbarung flr Microsoft
365 und die Einwilligung in die diesbeziigliche Verarbeitung von personenbezogenen Daten des Be-
troffenen voraus.

Achtung: Diese Seiten verbleiben beim Benutzer, damit dieser jederzeit nachsehen kann, wie die
Nutzungsvereinbarungen lauten, in welche Verarbeitung von personenbezogenen Daten eingewilligt
wurde und wie man als Betroffener seine Rechte gegeniiber der Schule als verantwortliche Stelle gel-
tend machen kann.

Seite 8/8



	Einverständniserklärung zur Nutzung von Microsoft 365
	Nutzungsvereinbarung
	Vorbemerkungen
	Geltungsbereich
	Laufzeit
	Umfang
	Datenschutz und Datensicherheit
	Urheberrecht
	Unzulässige Inhalte und Handlungen
	Zuwiderhandlungen
	Nutzungsbedingungen von Microsoft 365
	Datenschutzrechtliche Informationen nach Art. 13 DSGVO
	Recht auf Widerruf
	Weitere Betroffenenrechte
	Wichtiger Hinweis: Freiwilligkeit

